Recht auf Verschlisselung statt Chatkontrolle

[Stand: 19.4.2022, 15 Uhr]

Der Landesparteitag moge beschlieRen:
Der Bundesparteitag moge beschlieBen:{

Die derzeit von der EU-Kommission beabsichtige Einfilihrung einer verpflichtenden
Uberpriifung jeglicher digitaler Kommunikation auf Inhalte, die im Zusammenhang mit
Kindesmissbrauch stehen (sog. Chatkontrolle), lehnen wir ab. Die Pflicht betrdfe nach
jetzigem Stand ,relevante Anbieter von Internetdiensten®, was im Zweifel nicht nur E-
Mail-Kommunikation und Plattformen wie Facebook oder Twitter, sondern auch Ende-zu-
Ende verschlisselte Messenger wie Signal oder WhatsApp umfassen wiirde. Bei letzteren
kame eine solche Priifpflicht de-facto einem Verbot wirksamer Verschlisselung gleich
und stiinde damit im ausdriicklichen Widerspruch zum im Koalitionsvertrag im Bund
vereinbarten Recht auf Verschliisselung. Eine solche anlasslose Massentiberwachung
wdre ein fundamentaler Eingriff in das von der EU garantierte Grundrecht auf
Vertraulichkeit der Kommunikation, bei fragwirdigem Nutzen zur Pravention der
Verbreitung von Missbrauchsinhalten.

Entsprechend werden sich die SPD-Mitglieder der Bundesregierung im Rat der EU gegen
dieses Vorhaben aussprechen. Die Abgeordneten der SPD im Europaparlament sind
ebenfalls aufgerufen, ein solches Gesetz zu verhindern. Um den Kampf gegen
Kindesmissbrauch wirksam zu starken, soll das BKA angewiesen werden, kiinftig nach
dem Abschluss von Ermittlungen im Bereich Kindesmissbrauch Links zu entsprechenden
Inhalten — im Gegensatz zur bisherigen Praxis — den jeweiligen Hosting-Anbietern zur
Loschung zu melden und so eine Weiterverbreitung zu unterbinden.

Begrindung

Die EU-Kommission plant Anbieter von Messengerdiensten kiinftig zu verpflichten,
Nachrichten ihrer Nutzer automatisiert nach Inhalten zu durchsuchen, welche im
Zusammenhang mit Kindesmissbrauch stehen konnten und diese den
Ermittlungsbehdrden zu melden. Wir erkennen das hehre Ziel an, Heranwachsende vor
Missbrauch zu schutzen, halten das Mittel einer praventiven Totalliiberwachung des
digitalen Schriftverkehrs jedoch fiir einen unverhdltnismaRigen Eingriff in die
Freiheitsrechte der Bevdlkerung und auch fir grundsatzlich ungeeignet, tatsachlich
Missbrauch oder seine Verbreitung effektiv zu verhindern.

(Hier Absatz dariiber einfligen, dass Kriminelle ohne Probleme auf andere Messenger
ausweichen kénnen.)

Recherchen des NDR zeigten Ende 2021, dass den Polizeibehérden zwar regelmaRig
Fahndungserfolge im Bereich des sogenannten ,Darknet” gelingen, was zum Abschalten
von Austauschplattformen fuhrt, die darin ausgetauschten Links hinter denen sich die



eigentlichen missbrauchlichen Inhalte befinden, werden den betreffenden Dateihostern
jedoch nicht gemeldet, sodass diese auch nicht I6schend aktiv werden konnen. Im Zuge
der Recherche wurde auch klar, dass durch solche Léschanordnungen die
Missbrauchsszene unter deutlichen Druck gesetzt und Verbreitung unterbunden werden
konnte.
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